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1. Introduzione

Il presente documento descrive come firmare i documenti e I'intera pratica all’interno della piattaforma
SUAPE. Vi sono diversi passaggi preliminari che vanno dalla predisposizione del sistema all’'uso della
applet di firma fino alla configurazione del browser utilizzato per il processo di firma della pratica.

Per chiarezza, si & predisposto un glossario consultabile alla fine del manuale.

2. Operazioni preliminari

Si consiglia I'utilizzo dei browser Chrome e Firefox ma, per completezza di informazione, si riporta anche
la procedura per il browser Edge.

Se il sistema operativo € Windows & necessario installare la JVM (Java Virtual Machine) a 32 bit, mentre
se il computer utilizza il sistema operativo macOS & necessario installare la JVM a 64 bit. Questa
operazione serve per far girare la applet di firma.

2.1 Installare JVM a 32 o 64 bit
Sistema operativo Windows.

Necessita I'installazione JAVA a 32 bit. Andare sul sito: https://www.java.com/it/download/manual.jsp
e scaricare il secondo file "Windows Non in linea".

Risorse di assistenza ;
A Windows @ Quale download si deve scegliere?

Informazioni su Java " "
Windows In linea

i / i Istruzioni
Rimuovi versioni precedenti © dimensione file: 2.28 MB

Dopo aver installato
Shasent Windows Non in linea P Java, pot!'eb_be e§ser_e
PP 2| .. . Istruzioni necessario riavviare il
dimensione file: 36.00 MB vt
Altre risorse | browser per abilitare

Java.

Sicurezza

o Windows Non in linea (64 bit) —
dimensione file: 38.48 MB struzioni

Se utilizzate browser a 32 bit e a 64 bit, installate il plugin Java sia a 32 che a 64 bit, in modo da renderlo
disponibile per entrambi i tipi di browser. » Domande frequenti su Java a 64 bit per Windows

Seguire le istruzioni di installazione.

Sistema operativo macOS.
Richiede di installare JAVA a 64 bit. Andare sul sito

https://www.oracle.com/java/technologies/javase/javase8u211-later-archive-downloads.html .

Seguire le istruzioni di installazione.

MacOSX @ Domande frequenti su Mac

macOS x64 (10.7.3 e versioni successive, oy 2 i
& T ; ( ) i Dopo aver installato
dimensione file: 46.89 MB Java, potrebbe essere
necessario riavviare il
macOS ARM64 ((12 e versioni successive)) s browser per abilitare
o8| 3 : Istruzioni
dimensione file: 46.05 MB Java.

Oracle Java 8 richiede privilegi di amministratore per l'installazione. » Ulteriori informazioni
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3. Firma su Sistema operativo Windows

La firma digitale viene effettuata tramite I'applet di firma in java che la piattaforma fa scaricare.

L'applet di firma su sistema operativo Windows richiede I'installazione di JVM a 32 Bit che potra essere

effettuata seguendo le istruzioni indicate al capitolo 2.

Nella fase di inoltro della pratica su SUAPE, dopo la validazione dei moduli (effettuata cliccando sul
pulsante “VALIDA MODULI”) e dopo aver selezionato i moduli da firmare (cliccando sulla casella di
selezione corrispondente o casella Modulo per selezionarli tutti) il sistema abilita i pulsanti di FIRMA
ONLINE e FIRMA OFFLINE .

Firme © VALIDA MODULI

Modulo Firmato Validita Azioni

C1 - Apertura @ Dafirmare Valido = AZIONI

Riepilogo - Modulo di riepilogo © Dafirmare Valido = AZIONI

D3 - Requisiti antimafia © Da firmare Valido = AZIONI

DUA - Dichiarazione autocertificativa unica © Dafirmare Valido = AZIONI

E99 - Altri titoli abilitativi © Da firmare Valido = AZIONI
DPR160 - Xml del DPR160 = AZIONI

& SCARICAMODULI & FIRMAONLINE B FIRMA OFFLINE

3.1 Firma online

Cliccando sul pulsante FIRMA ONLINE, si avviera il download della applet di firma “sign-in.jnlp” (Java

Network Launch Protocol) che consente di applicare la firma tramite smart card o token USB.

‘@ sign-injnlp O A
3.4 kB = Fine

Il browser potrebbe generare un messaggio di sicurezza, procedere comunque con il download nella

posizione prescelta.
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‘G Salva con nome % ’, B w P uw x + - 0O
¢ = v N %> Download > v O | CercainDownload ] Q 3 0
L'of... " OpenCage Account...
| Nome file: v| . OpenCag

Salva come: JNLP File (*jnip)

v Sfoglia cartelle Annulla

Verifica della firma e dei file caricatiin corso...

Conservare e aprire il file sign-in.jnip e proseguire seguendo | messaggi

proposti dal portale.

Premere su solo al termine dell difimasela
maschera non si chiude automaticamente.

C AGGIORNA

Per Chrome

Salvare il file sign-in.jnlp e aprirlo per avviare la procedura automatica.

Si desidera eseguire questa applicazione?

¢ Nome: Digital Signature framework
‘..‘—:...i) Autore pubblicazione: Sinapsys 5.r.l.
e
Posizione: https: fjwww.sardegnaimpresa.eu

Questa applicazione verra eseguita con accesso non limitato. Cid potrebbe mettere a rizchio il computer in uso e le informazioni
personali, Eseguire questa applicazione solo se si accettano come sicuri 'autore della pubblicazione e |a posizione indicati in precedenza.

[:]Nnnvimﬁmepi]mlnmasagg’npa’leaﬂmﬂminovaimﬁdd‘mhep.ﬂimﬁmeeddapnﬁa’mehﬁmﬁhnecedmm

0 Ulteriori informazioni

Annulla

Selezionare il pulsante “Esegui” nella finestra di Java, si aprira un pop-up per l'inserimento del PIN del

dispositivo di firma.

Dallo stesso pop-up & anche possibile, al primo utilizzo, selezionare i drivers di firma compatibili con il

proprio dispositivo di firma, cliccando sull’icona in basso a destra.

»
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Inserimento PIN

Smart-card

PIN utente
ooooooool

Conferma Annulla

Configurazione

Scelta modulo:

O Actalis

O Aruba_Incard

O Aruba_Oberthur

O Banca_dItalia

O Infocert

O Infocert(1206;7028)

O Infocert(1201;1202;1203;7420;1204;6090)
O Namirial_Lextel

) Postecom
O sistema_Informativo_Socio_Sanitario_Lombardia(SISS)
O Telecom

Tipo firma:
) PDF (PAdES)
O P7M (CAdES)

Conferma

Annulla

Selezionare il modulo basandosi sulla tabella seguente, che suggerisce i drivers pil adatti ai principali

dispositivi di firma:

Tipologia di dispositivo di firma

Driver da selezionare

Chiavetta Aruba
Installare il file Akutilitylnstall.exe che si trova nella
all'interno della chiavetta

cartella Utility

Driver_Universale

Smart Card Aruba

Driver_Universale

Dispositivo Camera di Commercio Infocert
Installare il file bit4id_ipki-k4-ccid-ext.exe che si trova nella cartella
InstallDriver all’interno della chiavetta

Driver Universale o Infocert

Dispositivo Camera di Commercio Aruba
Installare il file Akutilitylnstall.exe che si trova nella cartella Utility
all'interno della chiavetta

Driver Universale o Aruba Incard

ST 2021

Driver_Universale

Tessera sanitaria con chip Athena (AC 2018, ACx2021 e ACe2021)

Actalis, oppure Banca_d’ltalia,
oppure CRS Lombardia

Buffetti

Driver_Universale
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Al primo utilizzo, selezionare anche il tipo di firma (CAdES).

Digitare il codice PIN del proprio dispositivo di firma e selezionare il pulsante “Conferma”

Inserimento PIN

Conferma

Annula /0

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnip e proseguire seguendo i messaggi
proposti dal portale.

Premere su AGGIORNA solo al termine dell'operazione di firma se la
maschera non si chiude automaticamente.

"
)

< AGGIORNA

Dopo aver selezionato uno dei 2 certificati di firma, cliccare sul pulsante “Firma”

Lista certificati
Firmatario Ente Certificatore Data scadenza E-Mail
MARIO ROSSI Namirial CA Firma Qualificata 23/07/2028
MARIO ROSSI Namirial CA Firma Qualficata 23/07/2028

Firme @

(]

Modulo

O 1 -Apertura

O Riepilogo - Modulo di riepilogo

O D3 - Requisiti antimafia

(O DUA - Dichiarazione autocertificativa unica

O  E99 - Altri titoli abilitativi

DPR160 - Xml del DPR160

& SCARICA MODULI

= |
Messaggio

|ﬁ Procedura di firma conclusa. Attendere che la pagina si aggiorni.

Firma Annula

& | Suape D... — X
-Configurazione in corso
Download documento 1 di S
Download documento 2 di S
Download documento 3 di S
Download documento 4 di S
Download documento 5 di S

Invio documenti firmati in cors
Invio documento firmato 1 di S
Invio documento firmato 2 di S
Invio documento firmato 3 di S

X

Validita

@ valido

@ valido

@ Vvalido

© valido

@ Valido

© VALIDA MODULI

Azioni
= AZIONI

= AZIONI

AZIONI

AZIONI

AZIONI

AZIONI
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La procedura di firma si conclude selezionando il pulsante OK nel pop-up precedente.

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnip e proseguire seguendo | messaggi
proposti dal portale.

Premere su AGGIORNA solo al termine dell'operazione di firma se la
maschera non si chiude automaticamente.

C_/ £ AGGIORNA

Attenzione, se il pop-up di firma non si chiudera dopo qualche secondo, potrete forzare la chiusura
cliccando sul pulsante “AGGIORNA”

In caso di anomalie, consultare il capitolo “Risoluzione problemi” ed eventualmente segnalare il caso
riscontrato al numero di supporto 0706062677 o 07831921340.

Per Firefox

Salvare il file sign-in.jnlp e aprirlo per avviare la procedura automatica.

Il browser potrebbe emettere un messaggio di avviso di sicurezza. Leggere attentamente e proseguire
con l'avvio dell’applicazione.

@ Aprire il file eseguibile? x

® “sign-injnlp” & un file eseguibile e potrebbe contenere virus o altri codici potenzialmente dannosi
per il computer. Aprire questo file con cautela. Procedere con l'apertura di “sign-injnlp"?

o | Aot ]

C © & = www.sardegnaimpresa.eu/suape-fe/#/Wizard/step5 60% ¥¥ n;*_'nl @ 9 =
sign-injnlp pleta configurazi...
Completato— 35 k8 =

Visualizza tutti i download

-3) Importa segnalibri... € Java Archive Downloa...

Veerifica firma

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnlp e proseguire seguendo | messaggi
proposti dal portale.

Premere su solo al termine dell’ i difirmasela
non si chiude

O
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Si desidera eseguire questa applicazione?

, Nome: Digital Signature framework
pe
LT.." 2 Autore pubblicazione: Sinapsys S.r.l.
L=
Posizione: https:fjwww.sardegnaimpresa.eu

Questa applicazione verr esequita con accesso non limitato. Cid potrebbe mettere a rischio il computer in uso e le informazioni
personali. Eseguire questa applicazione solo se si accettano come sicuri 'autore della pubblicazione e la posizione indicati in precedenza.

[ Non visualizzare pill guesto messaggio per le applicazioni provenienti dal'autere pubblicazione e dalla posizione indicati in precedenza

6 Ulteriori informazioni

annulla

Selezionare il pulsante “Esegui” nella finestra di Java, si aprira un pop-up per l'inserimento del PIN del

dispositivo di firma.

Dallo stesso pop-up & anche possibile, al primo utilizzo, selezionare i drivers di firma compatibili con il

proprio dispositivo di firma, cliccando sull’icona in basso a destra.

Inserimento PIN X

Smart-card

PIN utente

Conferma Annula /.

Configurazione X

Scefta modulo:

O Actalis

O Aruba_Incard

O Aruba_Oberthur

) Banca_dItalia

O Infocert

O Infocert(1206;7028)

(O Infocert(1201;1202;1203;7420;1204;5090)
O Namirial_Lextel

O Postecom
O sistema_Informativo_Socio_Sanitario_Lombardia(SISS)
O Telecom

Tipo firma:
) PDF (PAdES)
O P7M (CAdES) -

Conferma Annulla

10




REGIONE AUTONOMA DE SARDIGNA
REGIONE AUTONOMA DELLA SARDEGNA

SISTEMA INFORMATIVO DEL SUAPE

Selezionare il modulo basandosi sulla tabella seguente, che suggerisce i drivers piu adatti ai principali

dispositivi di firma:

Al primo utilizzo, selezionare anche il tipo di firma (CAdES).

Tipologia di dispositivo di firma

Driver da selezionare

Chiavetta Aruba
Installare il file Akutilitylnstall.exe che si trova nella  cartella Utility
all'interno della chiavetta

Driver_Universale

Smart Card Aruba

Driver_Universale

Dispositivo Camera di Commercio Infocert
Installare il file bitdid_ipki-k4-ccid-ext.exe che si trova nella cartella
InstallDriver all’'interno della chiavetta

Driver Universale o Infocert

Dispositivo Camera di Commercio Aruba
Installare il file Akutilitylnstall.exe che si trova nella cartella Utility
all'interno della chiavetta

Driver Universale o Aruba Incard

ST 2021

Driver_Universale

Tessera sanitaria con chip Athena (AC 2018, ACx2021 e ACe2021)

Actalis, oppure Banca_d’ltalia,
oppure CRS Lombardia

Buffetti

Driver_Universale

Digitare il codice PIN del proprio dispositivo di firma e selezionare il pulsante “Conferma”

Inserimento PIN

Conferma Annula /.

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnip e proseguire seguendo i messaggi
proposti dal portale.

Premere su AGGIORNA solo al termine dell'operazione di firmase la
maschera non si chiude automaticamente.

< AGGIORNA

Dopo aver selezionato uno dei 2 certificati di firma, cliccare sul pulsante “Firma”

Lista certificati X
Firmatario Ente Certificatore Data scadenza E-Mail
MARIO ROSSI Namirial CA Firma Qualificata 23/07/2028
MARIO ROSSI INamirial CA Firma Qualificata 23/07/2028
Firma Annula
L y

11
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Firme @
O  Modulo Validita
O @ -Apertura -Configurazione in corso 2 Valido
Download documento 1 di S
= ey Download documento 2 di §
O  Riepilogo - Modulo di riepilogo Bl et 5 G E Valido
Download documento 4 di §
T 3 x D« load d to S di S
O D3 - Requisiti antimafia S ) < Valido
Invio documenti firmati in cors
Invio documento firmato 1 di 5
O DUA - Dichiarazione autocertificativa unica Im’?o Aum D f? Sy d],' b Valido
Invio documento firmato 3 di S
1
O  E99 - Altri titoli abilitativi Messaggio X | Valido
DPR160 - Xml del DPR160 \ﬁ Procedura di firma conclusa. Attendere che la pagina si aggiorni.

& SCARICA MODULI e

La procedura di firma si conclude selezionando il pulsante OK nel pop-up precedente.

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnip e proseguire seguendo i messaggi

proposti dal portale.

Premere su AGGIORNA solo al termine dell'operazione di firma se la
maschera non si chiude automaticamente.

£ AGGIORNA

© VALIDA MODULI

Azioni

Attenzione, se il pop-up di firma non si chiudera dopo qualche secondo, potrete forzare la chiusura

cliccando sul pulsante “AGGIORNA”

In caso di anomalie, consultare il capitolo “Risoluzione problemi” ed eventualmente segnalare il caso
riscontrato al numero di supporto 0706062677 o 07831921340.

12
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Per Edge

Salvare il file sign-in.jnlp e aprirlo per avviare la procedura automatica.

Il browser potrebbe emettere un messaggio di avviso di sicurezza, proseguire comunque cliccando sul
pulsante Mantieni

Download B Qe

A\ sign-in (1)inlp potrebbe danneggiare il dispositive.
Conservarlo comunque?

Mantieni Elimina

Visualizza altro

Verifica firma

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-injnip e proseguire seguendo i messaggi
proposti dal portale

Premere su AGGIORNA solo al termine dell'operazione di firma se la
maschera non si chiude automaticamente.

Q < AGGIORNA

Si desidera eseguire questa applicazione?

¢ Home: Digital Signature framework
‘.._—:.,.i) Autore pubblicazione: Sinapsys S.r.l.
e

Posizione: https: fjwww.sardegnaimpresa.eu

Questa applicazione verra eseguita con accesso non limitato. Cid potrebbe mettere a rischio il computer in uso e le informazioni
personali. Eseguire questa applicazione solo se si accettano come sicuri 'sutore della pubblicazione e |a posizione indicati in precedenza.

|| Man visualizzare pil questo messaggie per le applicazioni provenienti dall'autere pubblicazione e dalla posizione indicati in precedenza

e Ulteriori informazioni

Annulla

13
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Selezionare il pulsante “Esegui” nella finestra di Java, si aprira un pop-up per l'inserimento del PIN del

dispositivo di firma.

Dallo stesso pop-up & anche possibile, al primo utilizzo, selezionare i drivers di firma compatibili con il

proprio dispositivo di firma, cliccando sull’icona in basso a destra.

Inserimento PIN

Smart-card

PIN utente

Conferma

Configurazicne

Annula /.

Scelta modulo:

O Actalis

O Aruba_Incard

O Aruba_Oberthur

) Banca_dItalia

O Infocert

O Infocert(1206;7028)

O Infocert(1201;1202;1203;7420;1204;6090)

O Namirial_Lextel
) Postecom

O sistema_Informativo_Socio_Sanitario_Lombardia(SISS)

O Telecom
O

Tipo firma:
O PDF (PAdES)
O P7M (CAdES)

Conferma Annulla

Selezionare il modulo basandosi sulla tabella seguente, che suggerisce i drivers piu adatti ai principali

dispositivi di firma.

Al primo utilizzo, selezionare anche il tipo di firma (CAdES).

14
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Tipologia di dispositivo di firma

Driver da selezionare

Chiavetta Aruba
Installare il file Akutilitylnstall.exe che si trova nella  cartella Utility
all'interno della chiavetta

Driver_Universale

Smart Card Aruba

Driver_Universale

Dispositivo Camera di Commercio Infocert
Installare il file bitdid_ipki-k4-ccid-ext.exe che si trova nella cartella
InstallDriver all’'interno della chiavetta

Driver Universale o Infocert

Dispositivo Camera di Commercio Aruba
Installare il file Akutilitylnstall.exe che si trova nella cartella Utility
all'interno della chiavetta

Driver Universale o Aruba Incard

ST 2021

Driver_Universale

Tessera sanitaria con chip Athena (AC 2018, ACx2021 e ACe2021)

Actalis, oppure Banca_d’ltalia,
oppure CRS Lombardia

Buffetti

Driver_Universale

Digitare il codice PIN del proprio dispositivo di firma e selezionare il pulsante “Conferma”

Inserimento PIN

Conferma Annulla

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnip e proseguire seguendo | messaggi
proposti dal portale.

Premere su AGGIORNA solo al termine dell'operazione di firma se la

maschera non si chiude automaticamente.

<> AGGIORNA

Dopo aver selezionato uno dei 2 certificati di firma, cliccare sul pulsante “Firma”

Lista certificati X
Firmatario Ente Certificatore Data scadenza E-Mail
MARIO ROSSI Namirial CA Firma Qualificata 23/07/2028
MARIO ROSSI Namirial CA Firma Qualificata 23/07/2028
15
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& | Suape D..

AZIONI

AZIONI

O  Modulo Validita Azioni

C1 - Apertura -Configurazione in corso 2 Vialido =
Download documento 1 di 5
e — Download documento 2 di §

O Riepilogo - Modulo di riepilogo s araeas B Valido =
Download documento 4 di §
P 3 5 Download documento S di §

O D3 - Requisiti antimafia Valido =

Invio documenti firmati in cors
Invio documento firmato 1 di 5
Invio documento firmato 2 di S

O DUA - Dichiarazione autocertificativa unica . S % 2 Valido
Invio documento firmato 3 di S

O E99 - Altri titoli abilitativi Messaggio X | Valido

DPR160 - Xml del DPR160 \ﬁ Procedura di firma conclusa. Attendere che la pagina si aggiorni.

& SCARICA MODULI .

La procedura di firma si conclude selezionando il pulsante OK nel pop-up precedente.

Verifica della firma e dei file caricati in corso...

Conservare e aprire il file sign-in,jnip e proseguire seguendo i messaggi
proposti dal portale.

Premere su AGGIORNA solo al termine dell'operazione di firma se la
maschera non si chiude automaticamente.

£ AGGIORNA

Attenzione, se il pop-up di firma non si chiudera dopo qualche secondo, potrete forzare la chiusura
cliccando sul pulsante “AGGIORNA”

In caso di anomalie, consultare il capitolo “Risoluzione problemi” ed eventualmente segnalare il caso
riscontrato al numero di supporto 0706062677 o 07831921340.
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3.2 Firma offline

Cliccando sul pulsante FIRMA OFFLINE, si avviera il download della applet di firma “sign-in-offline-

cades.jnlp” o “sign-in-offline-pades.jnip”.

Il sistema consente di scegliere la modalita di firma .

In quale formato si intende effettuare la firma offline?

CADES (P7M), consente di apporre pil firme su qualsiasi tipo di
documento generando un file P7M.

PADES (PDF), consente di firmare solo documenti PDF lasciando
immutata l'estensione dei file.

o

Effettuata la scelta si avvia il download del file

G Per Chrome
Il download, secondo le impostazioni del proprio browser, si apre automaticamente. In caso contrario,

cliccare sul file scaricato tra i download del browser.

‘, Per Firefox

Il download, secondo le impostazioni del proprio browser, si apre automaticamente. In caso contrario
cliccare sul file scaricato tra i download del browser. Il browser potrebbe emettere un messaggio di

sicurezza.

e Per Edge

Il download avviene dopo aver scelto MANTIENI nell’avviso di sicurezza, solitamente la prima volta che

viene scaricato il file della applet, “sign-in-offline-cades.jnlp” o “sign-in-offline-pades.jnlp”.

Download B Q - £

<., Come intendi usare sign-in-offline-pades (1)jnlp?

Apri Salva con nome Salva
A sign-in-offline-pades.jnlp potrebbe danneggiare il
dispositivo. Conservarlo comunque?

Mantieni Elimina
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In ogni caso il browser puo essere configurato per aprire automaticamente questo file.

Firma offline CADES

Una volta scaricato il file sign-in-offline-cades.jnlp, cliccare sul file per I'esecuzione.

Potrebbe comparire un messaggio di sicurezza, scegliere comunque I'esecuzione del file e selezionare il

pulsante “Esegui” nella finestra di Java.

Si desidera eseguire questa applicazione?

Nome: Digital Signature framework
PP
“é 2 Autore pubblicazione: Sinapsys S.r.l.
"
Posizione: https: fjwww.sardegnaimpresa.eu

Questa applicazione verra eseguita con accesso non limitato. Cid potrebbe mettere a rischio il computer in uso e le informazioni
personali. Eseguire questa applicazione solo se si accettano come sicuri Iautore della pubblicazione e la posizione indicati in precedenza.

[_| Non visualizzare pil questo messaggio per le applicazioni provenienti dal'autore pubblicazione e dalla posizione indicati in precedenza

g Ulteriori informazioni

Annulla

Compare il seguente messaggio:
Selezionare una opzione X

Firmare manualmente in formato CADES (p7m) i file presenti nella cartella C:\Users\A2CL0O055\1561988312597 senza rinominarli.

Una volta firmati i file cliccare sul pulsante 'Si' per completare la procedura di firma.

No Annulla

Fare attenzione al percorso di cartella indicato, in quanto sara necessario individuare tale cartella per
firmare i files al suo interno, utilizzando il proprio software di firma (Dike, Aruba Sign dike go sign,

firma4ng, Namirial Sign. etc...).

Firmare i file, SENZA RINOMINARLI, nel formato CADES. Solo una volta firmati i file, cliccare sul pulsante

Si per proseguire. | file devono rimanere nella cartella indicata nel messaggio.
L'applicazione chiedera conferma se i file sono stati correttamente firmati

Cliccare sul pulsante Si per proseguire. Se al termine dell’operazione il pop-up di firma non si chiude

dopo qualche secondo, € possibile forzare la chiusura cliccando sul pulsante Aggiorna.

Selezionare una opzione Pad

re) | file sono stati firmati correttamente?

1

S No Annulla

it
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Firma offline PADES

Una volta scaricato il file sign-in-offline-pades.jnlp, cliccare sul file per I'esecuzione. Potrebbe comparire
un messaggio di sicurezza. Scegliere comunque I’esecuzione del file e selezionare il pulsante “Esegui”

nella finestra di Java.

Si desidera eseguire questa applicazione?

Nome: Digital Signature framework
“..E_.{) Autore pubblicazione: Sinapsys S.r.l.
L

Posizione: https: fjwww.sardegnaimpresa.eu

Questa applicazione verrd esequita con accesso non limitato, Cid potrebbe mettere a rischio il computer in uso e le informazioni
personali. Eseguire questa applicazione solo se si accettano come sicuri 'autore della pubblicazione e la posizione indicati in precedenza.

|| Mon visualizzare pil questo messaggio per le applicazioni provenienti dal'autore pubblicazione e dalla posizione indicati in precedenza

g Ulteriori informazioni

Annulla

Compare il seguente messaggio:

Selezionare una opzione X

‘a Firmare manualmente in formato PADES (PDF) i file presenti nella cartella C:\Utenti\Sfirs17\1757926161941 senza rinominarli.
: Una volta firmati i file cliccare sul pulsante 'Si* per completare la procedura di firma.

No Annulla

@ Suape D... —

0%
Verifica firma

Download documento 1 di 1

Verifica della firma

Conservare e aprire

proposti dal portale,

Premere su AGGIOR
maschera non si chi

C

Fare attenzione al percorso di cartella indicato, in quanto sara necessario individuare tale cartella per
firmare i files al suo interno, utilizzando il proprio software di firma (Dike, Aruba Sign dike go sign,

firma4ng, Namirial Sign. etc...).

Firmare i file, SENZA RINOMINARLI, nel formato PADES. Solo una volta firmati i file, cliccare sul pulsante

Si per proseguire. | file devono rimanere nella cartella indicata nel messaggio.
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L'applicazione chiedera conferma se i file sono stati correttamente firmati

Cliccare sul pulsante Si per proseguire. Se al termine dell’operazione il pop-up di firma non si chiude

dopo qualche secondo, & possibile forzare la chiusura cliccando sul pulsante Aggiorna.

Selezionare una opzione X

afefl | file sono stati firmati correttamente?

S No Annulla

=

3.3 Firma manuale.

Si puo effettuare la firma scaricando i moduli anche singolarmente, cliccando sul pulsante AZIONI, e

selezionando “Scarica”.

Firme © VALDAMODUL!

O Modula Firmato Validita Azioni

O  Fu0 - Attivita esercitatein occasione di eventi temporane 0 Dafimare Valido = A710N

O Riepilogo - Modulodiriepilogo 0 Dafrmare Valido

DPR160 - Xml del DPR160 = AZION

& SCARICAMODULI

Il sistema produce un pdf, che deve essere firmato con il proprio software di firma e deve essere

successivamente ricaricato nel sistema cliccando su AZIONI e sulla voce “Carica file firmato”.

20




SISTEMA INFORMATIVO DEL SUAPE

REGIONE AUTONOMA DE SARDIGNA
REGIONE AUTONOMA DELLA SARDEGNA

3.4 Firma con CIE

E’ possibile firmare i moduli della pratica SUAPE anche con la Carta d’ldentita Elettronica (CIE) rilasciata

dallo Stato italiano, che consente la firma elettronica avanzata (FEA), tramite due modalita:
1. Computer

mediante un lettore di smart card contactless NFC (Near Field Communication) collegato al

computer, previa installazione del “Software CIE”;
2. Mobile

mediante uno smartphone dotato di interfaccia NFC e dell’app “CieSign” (disponibile su Google

Play e App Store).
Per approfondimenti visionare la sezione dedicata alla firma del sito della CIE.

3.4.1 Firma con CIE su Computer

Per i possessori del lettore di smart card NFC & necessario installare sul proprio PC il software CIE

(middleware) reperibile al seguente link Middleware CIE - Carta di Identita Elettronica (CIE)), avendo

cura di selezionare il software relativo al proprio sistema operativo (Windows. macOS, Linux).

Terminata l'installazione, individuare I'icona CIE ID clia nel proprio PC e cliccarci sopra per

aprirla.

Alla prima apertura verra richiesto di abbinare la CIE tramite I'inserimento del codice PIN di 8 cifre
ricevuto insieme alla carta; assicurarsi che la carta di identita sia appoggiata sul lettore NFC collegato al
PC tramite cavo USB.

© ceD — X

CIIS Abbina la tua CIE

Dopo aver collegato e installato il lettore di smart card,
posiziona la CIE sul lettore ed inserisci il PIN
01.5 Home

«~+ Firma Elettronica
{a=+ Verifica firma

] cambiaPN Inserisci il PIN

o oo e |l 0000000

. «
'.-; Tutorial ) K
7 | Aiuto

I | Informazioni

Impostazioni
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non abbinata inserendo il PIN completo di 8 cifre.

E possibile abbinare una o pili carte sull’applicativo, in modo da poterle richiamare in fase di firma

utilizzando solamente le ultime 4 cifre del codice PIN, in alternativa e possibile firmare con una carta

© cep

Y-« Firma Elettronica
u-+ Verifica firma

i Cambia PIN
*ekkk
o1 Sblocca Carta
;-'___1 Tutorial
(2) Ao

(! ) Informazioni

Impostazioni

© ceD
Cie
ID

CsP Home

V1~ Firma Elettronica
fin Verifica firma

/) CambiaPIN
al

%1 Sblocca Carta

=1 Tutorial

(7 ) Aiuto

I | Informazioni

Impostazioni

CIE ID

Carta d'ldentita Elettronica abbinata correttamente

REPUBBLICA ITALIANA
MINISTERO DELLINTERNG
CARTA O CENTITA / OENTITT CASD

s
—_—
e

Fivua

CANCOODAA

123456

S — P ——
Numero carta:
Intestatario:
L]
e

stesse modalita precedentemente descritte-

Alla data di stesura del presente manuale, nel portale SUAPE & possibile utilizzare la firma con CIE

Per avviare le operazioni di firma selezionare la voce “Firma Elettronica” nella app CIE ID:

Firma Elettronica

Seleziona la CIE da usare

REPUBBLICA ITALIANA  CA00000AA
MINSTERO DELLINTERNO.
CARTA O ©ERTHTA / DENITT CARD

Foma 123456

Numero carta:

Intestatario:
MARIO ROSSI

Firma con Ia CIE selezionata

solamente con le procedure di “Firma offline” (paragrafo 3.2) e “Firma manuale” (paragrafo 3.3) con le
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Dopo aver scaricato i moduli SUAPE da firmare nel proprio PC, selezionare il pulsante “Firma”

© cen - X |
Cie Firma Elettronica
|D Appoggia la carta sul lettore
G} Home C:\Users 1 762421698066\278367ef-baS0
~4500-8d4c-0039988baa0d-signed pdf
“{+~+ Firma Eletronica
a=+ Venfica firma
J cambiapin
2 s Cats Inserire le 8 cifre del PIN
S - m SonoRoiolE]
? Auto
! Informazioni

Trascinare i moduli SUAPE nell’area di firma oppure selezionarli dal proprio PC tramite il pulsante

“Seleziona un documento”.

@ cep = x
Cie Firma Elettronica

CER Home r :
1 I
.~ Firma Elettronica 1 |
Verfica i ! !
\~ Verifica firma | ! |
1 I
,,ﬁ Cambia PIN | Trascina i tuoi documenti qui dentro per firmarii |
I
] Sblocca Carta : 1
o 1 oppure |
i:;! Tutorial 1 1
i i
e -

/ ! ) Informazioni

Impostazioni

Selezionare una delle modalita di firma previste (CADES o PADES) e cliccare sul pulsante “Prosegui”. Si

consiglia di utilizzare il formato CADES.
. e

Firma documento

Ce® Home CAUsers\utente\Desktop\Pratiche SUAPE_F15 pdf
-+ Firma Eletironica

1=+ Verifica firma

Cie Firma Elettronica
ID,

Seleziona il tipo di firma
f Cambia PIN

%1 SbloccaCanta Firma CADES Firma PADES
Si appone su una Si appone su documenti
=1 Tutorial qualsiasi tipologia di PDF nella versione grafica
documento & prevede la oppure in maniera
. generazione di una invisibile. Il documento
(27 Aiute busta crittografica. Il firmato awra estensione
. documento firmato aura pdf.

estensione .p7m.
(1) Informazioni

Impostazioni
T
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Inserire il PIN della propria CIE, se la carta & abbinata al software CIE ID verranno richieste solamente le

ultime 4 cifre del PIN, se non e abbinata occorrera inserire il PIN completo di 8 cifre, infine selezionare il
pulsante “FIRMA”.

@ cEeD

Cie Firma Elettronica
ID

[IIE Home C-\Users\utente\Desktop\PraticheSUAPE_F15 pdf

-+ Firma Eletironica

i,

1= Verifica firma

L cambiaPin
:—:_l Sblocca Carta Inserire le 8 cifre del PIN
2 T M 000000
( 3 ) Aiuto
’1\ Informazioni
——
o

Firma Elettronica

, .
- J

T — -

Terminata la procedura di firma e necessario caricare i moduli firmati all’interno della pratica SUAPE.

Se si & utilizzata la firma offline, i moduli firmati saranno posizionati nella cartella creata e indicata dal

sistema SUAPE; se invece si & utilizzata la firma manuale, occorre procedere selezionando i moduli dal
proprio PC tramite il pulsante “Azioni” e “Carica file firmato”

Firme @ VALIDA MODULI
O Meodulo Firmato Validita Azioni
O F8 - Rinnovo di atti abilitativi 0 Dafirmare Valido = AZIONI
Scarica
O Riepilogo - Madulo di riepilogo 0 Dz firmare Valido Carica file firmato

DPR160 - Xml del DPR160 = AZIONI

Attenzione: il software CIE ID potrebbe rinominare i moduli firmati, in tal caso & necessario eliminare

eventuali suffissi o prefissi dal nome del modulo prima di caricarlo nella pratica SUAPE.
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3.4.2 Firma con CIE su mobile

Per chi non possiede il lettore di smart card NFC € possibile utilizzare il proprio smartphone per eseguire

la firma con CIE, tramite I'installazione dell’app CieSign scaricabile su Google Play o App Store.

5

Per il corretto funzionamento della app & necessario che lo smartphone sia compatibile con la

tecnologia NFC e che la stessa venga attivata.

Dopo aver scaricato la app sul proprio smartphone, aprirla e seguire le istruzioni per la registrazione

della CIE, spuntare la policy privacy e tenere a portata di mano il PIN completo (composto da otto cifre).

Per scaricare i moduli da firmare, portarsi alla fase conclusiva della pratica sul portale SUAPE

© COMUNEESETTORE (& INTERVENTI & CONDIZIONI (& COMPILAZIONE

i= RIEPILOGO NisMINLELT V(W

Selezionare il pulsante VALIDA MODULI e scaricarli tramite il pulsante AZIONI>Scarica

Firme
O Modulo Firmato Validita
O 8 - Rinnovo di atti abilitativi 0 Dafrmare valido

D  Riepiloga - Module di riepilogo @ Dafrmare

Infine trasferirli sul proprio smartphone.

Aprire la app CieSign sullo smartphone e avviare la procedura di firma premendo sul simbolo

immagine successiva.

Aziani

= AZION

Scarica

“+” come da

25




SISTEMA INFORMATIVO DEL SUAPE

REGIONE AUTONOMA DE SARDIGNA
REGIONE AUTONOMA DELLA SARDEGNA

= CieSign

Ciao,
Mario Rossi

Carta d'identita

| Files recenti
5 Contratto.pdf
! Documento_01.docx

a Documento_02.xlsx

Selezionare uno alla volta i file scaricati dal SUAPE, la app aprira I'anteprima e chiedera di scegliere il formato della

firma; si consiglia di utilizzare il formato P7M.

9:14

= CieSign

FIRMA

Puoi scegliere di firmare questo documento in
uno dei seguenti formati:

Carta
di identita
Elettronica
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Dopo aver scelto la tipologia di firma, selezionare il pulsante blu FIRMA! e inserire le ultime 4 cifre del PIN della CIE

avendo cura di posizionare la CIE in prossimita del retro dello smartphone sino alla conclusione della firma.

STAI FIRMANDO IL DOCUMENTO...

Trattieni la Carta di Identita
Elettronica in prossimita dello
smartphone per completare
la firma.

Conclusa 'operazione di firma il file viene reso disponibile nella Home della app tra i file recenti.

9:14

F= ciesSign

Ciao,
Mario Rossi

| Files recenti

B comattoper

B oocumento_o1.docx

R Documento_02.xlsx

Selezionare il file per attivare la funzione di condivisione che permette di utilizzare i propri applicativi (email,

whatsapp, cloud etc) per caricare il file firmato nella pratica SUAPE

Per approfondimenti visionare il seguente tutorial.
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4. Sistema operativo macOS

L'applet di firma su sistema operativo macOS richiede la JVM (Java Virtual Machine) a 64 bit che potra essere

installata scaricando il file.dmg dal sito https://www.java.com/it/download/manual.jsp.

Mac OSX @ Domande frequenti su Mac

macOS x64 (10.7.3 e versioni successive)

© dimensions file: 46,69 MB Istruzioni Dopo aver installato Java,
potrebbe essere necessario
_— . riavviare il browser per abilitare
macOS ARM64 ((12 e versioni successive)) o P
[+] Istruzioni Java.

dimensione file: 46.05 MB

Oracle Java 8 richiede privilegi di amministratore per l'installazione. » Ulteriori informazioni

Nella fase di inoltro della pratica vengono mostrati i moduli da firmare. Prima di effettuare I'operazione di firma
occorre preventivamente validare i moduli (cliccare sul pulsante “Valida Moduli”) e selezionare i moduli da firmare
cliccando sull’apposita checkbox in modo tale che il sistema abiliti i pulsanti di Firma. Cliccando sul pulsante di Firma,
il sistema scarica il file sign-in.jnlp (cercare il file nella cartella predefinita impostata dal browser per il download) che
consente di utilizzare I'applet di firma. Giunto in questa fase, non si deve fare altro che localizzare il file JNLP, ed
eseguirlo facendo doppio clic oppure premendo il pad con due dita e selezionare “Apri” o “Apri con” sul menu a
tendina. Il sistema mostra una schermata riepilogativa dell’applicazione; si deve quindi cliccare sul pulsante “Esegui”

per avviare immediatamente I'esecuzione del file.

Si desidera eseguire questa applicazione?

Nome: Digital Signature framework
(1
=2 Autore pubblicazione: Sinapsys S.r.l.

Posizione: https://www.sardegnaimpresa.eu

Questa applicazione verra eseguita con accesso non limitato. Cio potrebbe mettere a rischio il computer in uso e le informazioni personali.
Eseguire questa applicazione solo se si accettano come sicuri I'autore della pubblicazione e la posizione indicati in precedenza.

Non visualizzare piu questo messaggio per le applicazioni provenienti dall'autore pubblicazione e dalla posizione indicati in precedenza

g Ulteriori informazioni _ Annulla

In caso di problemi nell’associazione corretta dell’estensione JNLP all’applicazione Java™ web start Launcher, seguire

le istruzioni al paragrafo 5.1.3.

Una volta avviata, I'applicazione visualizza il seguente messaggio:
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Selezionare una opzione X

Impossibile effettuare la firma automatica.

Continuare con l'apposizione manuale?

Si No Annulla

Cliccare su Si per proseguire. L'applicazione scarica i file selezionati per la firma in una cartella e

visualizza il seguente messaggio

Selezionare una opzione

L’é} Firmare manualmente in formato CADES (p7m) i file presenti nella cartella C:\Users\A2CL0O055\1553874589835 senza rinominarli.
= Una volta firmati i file cliccare sul pulsante 'Si' per completare la procedura di firma.

X

No Annulla

Firmare i file, SENZA RINOMINARLI, nel formato CADES. Solo una volta firmati i file, cliccare sul pulsante

Si per proseguire (la procedura é identica a quella prevista per la firma Off-Line prevista per i sistemi

operativi Windows descritta al precedente punto Firma offline CADES).

L’applicazione chiedera conferma se i file sono stati correttamente firmati.

Selezionare una opzione X

(OI | file sono stati firmati correttamente?

%]

No Annulla

Cliccare sul pulsante Si per proseguire. Se al termine dell’operazione il pop-up di firma non si chiude

dopo qualche secondo, & possibile forzare la chiusura cliccando sul pulsante Aggiorna.
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5. Risoluzione problemi

5.1 L’applicativo jnlp, applet di firma, non e riconosciuto

Contestualmente alla selezione della modalita di firma, online o offline sul browser viene avviato il
download del file di applet di firma. Se il file non si dovesse aprire in automatico, occorre individuarlo

nel proprio computer e seguire le indicazioni per I'esecuzione dell’applicazione.

5.1.1 Per il Sistema operativo Windows 11
Il file dell’applet di firma che nel caso “FIRMA ONLINE” & denominato “sign-in.jnlp”, si trova nella
cartella impostata per il download nelle impostazioni del browser oppure nella posizione indicata
dall’utente in fase di download. Effettuare il click col pulsante destro del mouse sul file e selezionare la
voce di menu “Apri con” e successivamente Java(TM) Web Launcher. Se il programma Java(TM) Web
Start Launcher non dovesse comparire nell’elenco assicurarsi di aver effettuato le azioni preliminari

correttamente al capitolo 2 e cliccare su “Scegli un’altra app”.

(&) ) > Download > Cercain Downloe Q

(8] @D = W N Ordina v = Visualizza ~ oo (B Dettagli
Nome % © @D @ @ | 'wwod:/f ca Tipc
v leri Taglia Copia  Rinomina Condividi Elimina
3\11 sign-injnip & Apri INVIO 2025 15:03 INU
& Apricon > E | ‘J.av‘a(TM) Web Launcher
& Condividi con > Cerca nel Microsoft Store
¥¥ Aggiungi a Preferiti Scegli un'altra app

Nel caso in cui nel menu precedente non comparisse “Java(TM) Web Launcher” cliccare su “Scegli un
app nel PC”.
Selezionare un'app per aprire questo

file .jnlp

== Blocco note

‘ Firefox
‘. Google Chrome
ﬂ Visual Studio Code

| Windows Media Player Legacy

O viore

Esplora le app in Microsoft Store.

Scegli un'app nel PC

Sempre Solo una volta
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Individuare il file che si trova nel percorso C:\Program Files (x86)\Java\jre1.8.0_461\bin\javaws.exe (la

versione puo variare nel tempo) e in seguito, nell’elenco delle applicazioni aggiornato, cliccare su

“ ”
Sempre”.
L Apri con... X
&« v, N « Java > jre1.8.0.461 > bin v C Cerca in bir 0
Organizza ~ Nuova cartella =- O o
Nuova cartella Nome Jlitima modifica Tipo
plugin2 26/08/2025 13:25 artella di fil:
Manuale SUAPE
[ jabswitch.exe 27/06/2025 10:3
Firma Immagini
& java.exe 27/06/2025 10:34
drive-download
| javacpl.exe 27/06/2025 10:34 Applicazione
Wiava-rml‘exe 27/06/2025 10:33 Applicazione
> @ OneDrive ; e A
| javaw.exe 27/06/2025 10:34 Applicazione
> 8 QuestoPC 14| javaws.exe 27/06/2025 10:34 Applicazione
> W Rete [ jjsexe 17/06/2025 10:34 Applicazione
Nome file: | javaws.exe v| Programmi (*.exe;* pif;*.com*b v
Apri ‘ Annulla
5.1.2 Per il Sistema operativo Windows 10

Se I'applet di firma non si dovesse aprire in seguito al download del browser, individuarlo nel proprio
computer e cliccare con il pulsante destro del mouse e selezionare “Apri con” — Java(TM) Web Start

Launcher.

Se il programma Java(TM) Web Start Launcher non dovesse comparire nell’elenco, cliccare su
“Programma predefinito”. Cliccare su Sfoglia. Individuare il file che si trova nel seguente percorso

— Scegliere il programma da utilizzare per aprire il file:

File:  sign-in.jnlp

Usa sempre il programma selezionato per aprire questo tipo di file Sfoglia...

Se il programma non & presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca sul Web,

[ OK ][ Annulla ]

C:\Programmi (x86)\Java\jrel. 8.0_201\bin\javaws.exe.
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5.1.3 Per il Sistema operativo macOS

Nella fase di firma viene attivato un download automatico del file .jnlp. Se il sistema non riconosce automaticamente
I’estensione a cui & associato il programma, occorre effettuare i seguenti passaggi:

1. Fare clic col tasto destro sul file di firma.

2. Selezionare la voce “Ottieni informazioni” dal menu contestuale proposto.

3. Espandere la sezione “Apri con” cliccando sulla freccetta corrispondente.

4. Selezionare I'applicazione Javalauncher.app

5. Chiudere la tendina.

Nome ed estensione:
sign-in (7).jnlp
Nascondi estensione

Commenti:

Apri con:
& Javalauncher.app (default) ¢

Utilizza questa applicazione per aprire tutti i
documenti come questo.

Anteprima:

=3

Se I'applicazione Javalauncher.app non dovesse apparire nell’elenco “Apri con”, selezionare dal menu a discesa la

voce “Altro...”, e attendere la comparsa della finestra di scelta del programma da utilizzare per aprire il file. A questo
punto, ricercare I'applicazione JavalLauncher.app navigando all’'interno del proprio file system (I'applicazione si
trovera nella posizione Sistema >Libreria > CoreServices). Qualora questa non fosse selezionabile, & necessario

selezionare I'opzione Tutte le applicazioni nel menu a tendina Attiva.

Cliccare sul pulsante Aggiungi e, per far si che tutti i file con estensione JNLP vengano avviati con la medesima

applicazione, dunque premere sui pulsanti “Modifica tutti...” e “Continua” subito dopo.

Potrebbe essere necessario modificare le policy di sicurezza per permettere I'esecuzione di una Java Web Start, di

seguito il percorso per effettuare I'abilitazione:

Cliccare sul menu Apple in alto a sinistra sullo schermo
Lanciare System Preferences
Selezionare Sicurezza e Privacy

AW =

Cliccare sulla scheda Generale e abilitare I'esecuzione della JNLP
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5.2 La firma online o offline non si conclude

Per Chrome

Accedere alle impostazioni del browser selezionando il simbolo dei 3 puntini verticali in alto a destra e

individuare la voce di menu Elimina dati di navigazione...

* O =0

ma Digitale - L'of. " OpenCa

& Imposta Chrome come browser predefinito

Nuova scheda CtrisT

Nuova finestra CtrisN
Nuova finestra di navigazione in incognito Ctri+Maiusc+N
Maria Giovanna Accesso effettuato >
Password e compilazione automatica >
Cronologia >
se Sportello unico
Download Ctri+)
Preferiti ed elenchi >

ruppi di schede
Estensioni
egl - e nt e @  Elimina dati di navigazione. Ctri+Maiusc+Cgnc
Zoom

S Stampa. Ctri+P

LtaxadcontatiidonGlll

Cliccare su Elimina dati di navigazione...

Elimina dati navigazione
Ultimi 15 min ~ Ultima ora || Ultime 24 ore |+ Dallinizio | Altro ~

[ Cronologia di navigazione
Da sardegnaimpresa.eu + 140 siti

Cookie e altri dati dei siti

<]

Da 82 siti. Per eliminare i cookie di Google da questo dispositivo,
esci da Chrome.

Immagini e file memorizzati nella cache
319 M8

<]

Cronologia download
11 elementi

Dati della compilazione automatica dei moduli
21 suggerimenti

O O 0O

Impostazioni sito
1sito

Mostra altro v

ol @

Assicurarsi che l'intervallo di tempo selezionato sia “Dall’inizio”, scegliere le stesse voci dell'immagine

precedente e cliccare sul pulsante Elimina dati. La finestra si chiudera in automatico al termine

dell’operazione, a quel punto si consiglia di chiudere il browser.

Per Firefox

Accedere alle impostazioni del brows delle 3 linee orizzontali in alto a destra e

individuare la voce di menu Impostazioni
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@ Firefox

Cliccare su Privacy e Sic

«~ (@57

-&) Importa segnalibri...

@:3 Generale
{@) Pagina iniz

Q Ricerca

& Privacy e sicurezza
Q Sincronizzazione

@ Firefox Labs

sidp&entitylD=accessmar

Entra con

ormazioni e supporta

Agll

Entra con (

urezza

B «

Sincronizza tutti i tuoi
dispositivi

@ 8 b

o

Accedi

Nuova scheda
Nuova finestra

Nuova finestra anonima

Segnalibri
‘Cronologia
Download
Password

Estensioni e temi

Stampa...

Salva pagina con nome...

Trova nella pagina...

Traduci pagina...

Zoom -

Impostazioni

@ Firefox about:preferences#privacy

iale

Preferenze per la privacy dei siti web

Ctrl+T
Ctri+N

Ctrl+Maiusc+P

>
>

Ctrl+J

Ctrl+Maiusc+A

Ctrl+P
Ctrl+S

Ctrl+F

100% +

@

Annulla

ww @ 9

@ Completa configurazi...

Il

Cerca nelle impostazioni ‘

| | Segnala ai siti web di non vendere o condividere i miei dati Ulteriori informazioni

| cookie, i dati salvati dai siti web e la cache stanno utilizzando 62,0 MB di
spazio su disco Ulteriori informazioni

@ Altro da Mozilla

Cookie e dati dei siti web

|| Elimina cookie e dati dei siti web alla chiusura di Firefox

Elimina dati...
Gestisci dati...

Gestisci eccezioni...

Assicurarsi che il periodo sia “Tutto”, altrimenti selezionare la voce dal menu a tendina; dopo aver

selezionato le stesse voci dell'immagine seguente, cliccare sul pulsante Cancella
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La finestra si chiudera in automatico al termine dell’operazione, a quel punto si consiglia di chiudere il

browser.

Per Edge

Elimina dati di navigazione e cookie X

Periodo: tutto v

Tutti gli elementi selezionati verranno eliminati.
—l—\‘ Questa operazione non pud essere annullata.

"] Cronclogia navigazione e download

Cancella la cronclogia di navigazione e di download

Cookie e dati dei siti web (153 kB)

Potrebbe disconnetterti dai siti o svuotare eventuali carrelli in sospeso.

File e pagine salvati temporaneamente nella cache (108 MEB)

Rimuove elementi utilizzati per velocizzare il caricamento delle pagine

[ Informazioni salvate nei moduli

Elimina informazioni come nomi, indirizzi email ed altri elementi inseriti nei moduli

"] Impostazioni dei siti

Reimposta i permessi e le preferenze dei siti alle impostazioni originali

Cancella Annulla

Accedere alle impostazioni del browser selezionando il simbolo dei 3 puntini orizzontali in alto a destra e

individuare la voce di menu Elimina dati di esplorazione.

. L)
inico Qa © | w B = @ z
sl P Python P SUAPE (5 Nuova scheda CTRL+T
Nuova finestra CTRL+N
€2 Nuova finestra InPrivate CTRL+MAIUSC+N
Zoom —  75% —+ %
¥= Preferiti CTRL+MAIUSC+O
Spartelio Unico & Cronologia CTRL+H
& Gruppi di schede >
1 Download CTRL+J
G Estensioni
/&> Password
W Elimina dati di esplorazione CTRL+MAIUSC+CANC
realizzare un intervento ediliz
itorizzazione ottenutain conf (& Stampa CTRL+P
venti edilizi o per aprire, modi . 3
D Schermo diviso

'r richiedere una Autorizzazior

% Screenshot CTRL+MAIUSC+S

IR \a=3 Q) Trova nella pagina CTRL+F
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Assicurarsi che I'intervallo di tempo sia “Tutto”, altrimenti selezionare la voce dal menu a tendina; dopo

aver selezionato le stesse voci dell'immagine seguente, cliccare sul pulsante Cancella ora.

Eliminare i dati di navigazione X
Intervallo di tempo

Tutto w

[] Cronologia esplorazioni

60 elementi. Include il completamento automatico nella

barra aeg [+|| g

[] Cronologia download
11 element
Cookie e altri dati del sito
Da 68 siti. Ti consente di uscire dalla maggior parte dei siti.

Immagini e file memorizzati nella cache

Libera meno di 318 MB. Il car
.

camento

risultare pid a volta
[] Password
1 password (per microsoftonline.com)
1 N P

La finestra si chiudera in automatico al termine dell’operazione, a quel punto si consiglia di chiudere il

browser.

36




SISTEMA INFORMATIVO DEL SUAPE

REGIONE AUTONOMA DE SARDIGNA
REGIONE AUTONOMA DELLA SARDEGNA

5.3 Riconoscimento estensione file di firma su browser Mozilla Firefox

Con l'ultimo aggiornamento di Firefox, viene modificata I'estensione della applet in JSP impedendone, di
fatto, I'attivazione automatica tramite Java Web Launcher. E’ possibile intervenire sulle opzioni del
browser per modificare questa impostazione. Accedere alle Impostazioni di Firefox come mostrato

nell'immagine seguente:

-idp&entitylD=accessman: [E w @ D B

Sincronizza tutti i tuoi 5
Accedi

dispositivi
_ Nuova scheda Ctrl+T |

Nuova finestra Ctrl+N
Nuova finestra anonima Ctrl+Maiusc+P
Segnalibri >
Cronologia >
Download Ctrl+)J
Password
Estensioni e temi Ctrl+Maiusc+A
Stampa... Ctrl+P
formazioni e supporta  Salva pagina con nome... Ctrl+S
- Trova nella pagina... Ctrl+F
[ s
(:*:: Agl [ Traduci pagina...
Zoom - 100% +

Entra (wo]gfi{ 'mpostazioni

Selezionare la scheda Generale e scorrere la pagina fino alla sezione Applicazioni
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Attivare I'’elenco a tendina in corrispondenza al tipo di contenuto JNLP file. Tra le opzioni possibili

selezionare Usa Java(TM) Web Launcher(predefinito)

ﬁ_ Generale ,

¥ Download Sfoglia...

Download
Q Pagina iniziale ®) Salaifilein
Q Ricerca ) Chiedi dove salvare ogni file

n Privacy e sicurezza

Applicazioni
S Sync

Scegli come gestire in Firefox i file scaricati da Internet e le applicazioni da utilizzare durante la

navigazione.

O Cerca tipo di contenuto o applicazione

Tipo di contenuto ~ | Azione

[ Compressed (zipped) Folder ) Chiedi sempre 2
Digital 1D File L& Chiedi sempre

file CSV 1% Chiedi sempre

@ file EML 12 Chiedi sempre

& file GIF 1% Chiedi sempre

file JPEG 12 Chiedi sempre

[ file xmL 1 Chiedi sempre

) ire (%) Chiedi sempre

[ jres [T Chiedi sempre

< [E JNLP File [E Usa Java(TM) Web Launcher (predefinita)
mailto ] usa Outlook (predefinita)
@ Microsoft PowerPoint Presentation %) Chiedi sempre
= - v

Chiudere tutte le schede del browser e riaprirlo per accedere al Suape.

Applicazioni
Sceqli come gestire in Firefox | file scaricati da Inter

navigazione.

net e le applicazioni da utilizzare durante la

O Cerca tipo di contenuto o applicazione

[ ircs
[ JNLP File

Microsoft Word 97 - 2003 Document

Microsoft Word Document

Tipo di contenuto ~ | Azione

E file GIF 12 Chiedi sempre
& file JPEG 1% Chiedi sempre
[ file XML [ Chiedi sempre
I irc [ Chiedi sempre

mailto L7 Chiedi sempre

Microsoft PowerPoint Presentation ¥ Salva file

T8 ®®

ms-excel

=

odopen L2 Chiedi sempre
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6 Glossario

Firma digitale

Meccanismo informatico che garantisce autenticita, integrita e non ripudio di un documento elettronico.
Si basa sulla crittografia asimmetrica (a chiave pubblica e privata).

Browser

Programma utilizzato per navigare su Internet e accedere alle applicazioni web, come SUAPEE. Esempi
comuni: Chrome, Firefox, Edge, Safari.

Driver di firma

Componente software che permette al computer di riconoscere e utilizzare i dispositivi di firma digitale
(come smartcard o token USB).

Sistema operativo

L'insieme di programmi che gestisce le risorse del computer e consente di eseguire applicazioni. Esempi:
Windows, macOS, Linux.

JVM (Java Virtual Machine)

Ambiente di esecuzione che permette di avviare programmi sviluppati in linguaggio Java, necessari per
alcune funzioni di firma digitale o di interazione con SUAPEE.

Estensione dei file

Suffisso che segue il nome di un file (es. .pdf, .xml, .p7m) e ne indica il formato e il tipo di contenuto. In
base ad esso viene stabilita I'applicazione associata che consente di mostrare ed elaborare il contenuto.

Validazione moduli
Controllo che i moduli compilati siano corretti e completi prima dell’invio o della firma.
Smartcard

Carta elettronica dotata di microchip, utilizzata per contenere il certificato di firma digitale. Richiede un
lettore per essere utilizzata.

Software di firma

Applicazione installata sul computer che consente di firmare digitalmente documenti (es. Dike, ArubaSign,
Namirial).

Applet di firma

Piccolo programma, spesso basato su Java, che si avvia all'interno del browser per consentire la firma
digitale senza installare software aggiuntivo.

Firma con dispositivo

Firma digitale apposta tramite un supporto fisico, come smartcard o token USB.

Firma remota

Firma digitale che non richiede dispositivi fisici. La chiave privata & conservata in modo sicuro da un
gestore qualificato, e I'utente firma tramite autenticazione online (es. OTP via SMS o app). Nel sistema

SUAPE, non € possibile eseguire la firma online tramite firma remota.

Firma Online
Procedura di firma che si svolge direttamente dentro I'applicativo SUAPEE, collegato a Internet.
Firma Offline

Procedura di firma che avviene al di fuori di SUAPEE, utilizzando un software di firma installato sul
computer.
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Firma Manuale

In questo contesto si intende la firma digitale applicata ai singoli documenti al di fuori del SUAPEE senza
I"utilizzo di dell’applet di firma. Dopo la firma, i documenti devono essere caricati sulla piattaforma.

Firma in modalita PADES

Firma digitale applicata a documenti PDF. Permette di visualizzare la firma direttamente all’interno del
file senza modificarne I’estensione.

Firma in modalita CADES

Firma digitale applicata a documenti di qualsiasi tipo. Il file firmato assume I'estensione .p7m, che ne
garantisce autenticita e integrita.

Pop-up

Con il termine pop-up si indica una finestra o elemento grafico che si apre automaticamente sopra
I'interfaccia principale di un’applicazione o di una pagina web.

Certificato di Autenticazione

E un certificato digitale che consente di verificare I'identita di una persona, di un’organizzazione o di un
dispositivo quando accede a un sistema informatico o a un servizio online.

Certificato di Sottoscrizione

E un certificato digitale rilasciato da una Certification Authority (CA) accreditata, che permette al titolare
di apporre una firma digitale con pieno valore legale.
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